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Szanowni Panstwo
Prosimy o zapoznanie si¢ z informacjg

7 ustalen prowadzonego przez nas postepowania wyjasniajacego wynika, ze Urzad
Gminy Tuczna padt ofiarg przestgpstwa (cyberataku). W ostatnim czasie do tego typu zdarzen
doszto w catej Polsce. Cyberprzestgpcy zaatakowali miedzy innymi Maidpolski Urzad
Marszatkowski, Starostwo Powiatowe w Oswiecimiu, Urzgd Gminy Koscierzyna, Urzad
Miasta Otwocka, a takze firmy takie jak Media Markt czy CD Projeckt.

W zaistniatej sytuacji, zgodnie z przepisami prawa art. 34 Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 1. w sprawie ochrony oso6b
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE zwanej RODO, Urzad Gminy
Tuczna ma obowigzek poinformowaé o mozliwosci naruszenia ochrony Pani/Pana danych
osobowych.

W konsekwencji ataku, przy wykorzystaniu oprogramowania typu ransomware, doszto
do zaszyfrowania danych przechowywanych na serwerze urzedu. Naruszenie zostatlo wykryte
29 listopada 2021r. Po stwierdzeniu naruszenia urzadzenie zostalo odlaczone od sieci oraz
poddane analizie specjalistycznej firmie zewngtrzne;j.

W ramach prowadzonego postepowania wyjasniajgcego nie udalo si¢ wykluczy¢
mozliwos$ci, ze osoby nieuprawnione mogly mie¢ dostgp do baz danych. Kierujgc sie troskg o
prywatno$¢ i bezpieczenstwo Panstwa przesylamy informacj¢ jakie dane mogly zosta¢
ujawnione.

Dane osobowe, do ktorych dostep mogly uzyskaé osoby nieuprawnione, to dane
podatkowe oraz ksiggowe mogace obejmowaé: imig, nazwisko, imi¢ ojca, PESEL, date
urodzenia, adres zamieszkania, numer rachunku bankowego, nr telefonu, adres email.

Podkreslamy, ze na chwile obecna nie ma potwierdzenia co do wycieku wyzej

wymienionych danych.

O calej sytuacji poinformowane zostaty odpowiednie stuzby oraz Prezes Urzgdu
Ochrony Danych Osobowych.
W celu zapewnienia najwyzszych standardow podjeto natychmiastowe czynnosci:

- Zabezpieczenie dostgpu do baz danych w systemie informatycznym.
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- Zabezpieczenie obszary informatyczne zawierajace dowody przestepstwa.
- 10 grudnia 2021 poinformowano publicznie o zdarzeniu za posrednictwem strony

www.gminatuczna.pl

- Zlecono firmie zewnetrznej analize wektora infekceji.

- Zainicjowano proces odtworzenia systemoéw informatycznych.

Uczulamy aby zadbali Panstwo o swoje bezpieczenstwo i regularnie zmieniali hasla,
nie otwierali wiadomos$ci od nieznanych nadawcéw, sprawdzili swoja historie¢
kredytowa, nie odbierali telefonow z podejrzanych numerow. W celu zabezpieczenia si¢
przed ewentualng kradziezg tozsamosci istnieje mozliwos¢ zastrzezenia swojego numeru
PESEL w placowce bankowej, w Biurze Informacji Kredytowej lub Krajowym
Rejestrze Dhugow.

Jesli Pani/Pan zaobserwuje Jakiekolwiek nieprawidtowosci, nalezy nie udostepniaé
zadnych danych osobowych tylko zgtosi¢ ten fakt organom $cigania.

Inspektorem Ochrony Danych w Urzg¢dzie Gminy Tuczna jest Pani Agnieszka Blaziak.
W przypadku dodatkowych pytan prosimy o kontakt: inspektor@cbi24.pl
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